
 

ขอบเขตของงานหรือรายละเอียดคุณลักษณะเฉพาะ

การจัดซื้อชุดอุปกรณระบบเครือขายแบบไรสาย

1. เหตุผลและความจําเปน

เนื่องดวยสถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) มีระบบงานสําคัญหลายระบบที่ใหบริการผานระบบเครือ
ขายเทคโนโลยีสารสนเทศ จึงมีความจําเปนอยางยิ่งตอการทําใหระบบงานมีเสถียรภาพ พรอมใชงาน และสามารถ

ใหบริการระบบงานไดอยางตอเนื่อง ดังนั้น จึงตองทําการปรับปรุงระบบโครงสรางพื้นฐาน ( Infrastructure )

ภายในสํานักงาน และระบบเครือขายแบบไรสาย (Wireless) ซ่ึงเปนระบบที่สามารถอํานวยความสะดวก ในการ
ดําเนินงานเหมาะสมตอการดําเนินงานตอไปในอนาคต 

2. วัตถุประสงค

1. เพ่ือเชื่อมโยงเครือขายและติดตั้งอุปกรณระบบเครือขายคอมพิวเตอรภายในสถาบันคุณวุฒิวิชาชีพ
(องคการมหาชน)

2. เพ่ือควบคุมและตรวจสอบการเชื่อมโยงเครือขาย Internet /Intranet จากผูใชงานทั้งภายในและ
ภายนอกสถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) 

3. คุณสมบัติของผูเสนอราคา

3.1 มีความสามารถตามกฎหมาย

3.2 ไมเปนบุคคลลมละลาย

3.3 ไมอยูระหวางเลิกกิจการ

3.4 ไมเปนบุคคลซึ่งอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไว

ช่ัวคราว เน่ืองจากเปนผูที่ไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบที่รัฐมนตรี
วาการกระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง

3.5 ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายช่ือผูท้ิงงานและไดแจงเวียนช่ือใหเปนผูทิ้งงานของหนวย
งานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ้งงานเปนหุนสวนผูจัดการ

กรรมการผูจัดการ ผูบริหารผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย

3.6 มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและการ

บริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา

3.7 ไมเปนผูมีผลประโยชนรวมกันกับผูเสนอราคารายอื่นที่เขายื่นขอเสนอใหแกสถาบัน หรือไมเปนผู

กระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรมในการจัดจางคร้ังนี้

3.8 ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทย เวนแตรัฐบาลของผูเสนอราคา

ไดมีคําสั่งใหสละเอกสิทธิ์ความคุมกันเชนวานั้น

.
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3.9 ผูเสนอราคาตองเปนนิติบุคคลตามกฎหมายท่ีจดทะเบียนในประเทศไทย ซึ่งประกอบธุรกิจเกี่ยวกับดาน

เทคโนโลยีสารสนเทศเปนเวลาไมนอยกวา 5 ป นับจนถึงวันเสนอราคา

3.10 ผูเสนอราคาตองเปนผูท่ีมีผลงานการขายและติดตั้งระบบเครือขายคอมพิวเตอร ใหกับหนวยงาน
ราชการ หรือรัฐวิสาหกิจ หรือเอกชน มาแลวไมนอยกวา 3 ผลงาน ในระยะเวลาไมเกิน 5 ปที่ผานมา โดยใหแนบ

เอกสารแสดงหลักฐานดังกลาวมาพรอมกับการยื่นซองสอบราคา 

3.11 ผูเสนอราคาไมเปนผูท่ีถูกระบุชื่อไว ในบัญชีรายช่ือผูท้ิงงานของทางราชการและไดแจงเวียนชื่อแลว

หรือไมเปนผูท่ีไดรับผลของการสั่งใหนิติบุคคลหรือบุคคลอื่นเปนผูทิ้งงานตาม ระเบียบของทางราชการ 

3.12 ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกันซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทย เวนแตรัฐบาลของ ผูเขารวม

ประมูลไดมีคําสั่งใหสละสิทธิ์ความคุมกันเชนวานั้น 

3.13 ไมเปนผูมีผลประโยชนรวมกันกับผูเขารวมประมูลรายอื่น 

3.14 ผูเสนอราคาตองไดรับการแตงตั้งจากเจาของผลิตภัณฑ หรือสาขาประจําประเทศไทยของเจาของ

ผลิตภัณฑในโครงการน้ี สําหรับอุปกรณ Switch , Access Point , Firewall ในเอกสารแสดงรายละเอียด
คุณลักษณะเฉพาะและขอกําหนด วามีความสามารถดานการติดตั้ง การสนับสนุนดานเทคนิค และการบริการหลัง

การขายสําหรับโครงการนี้ และรับรองวาอุปกรณท่ีเสนอในโครงการนี้ เปนของใหม ไมเคยใชงานมากอน ยังอยูใน

สายการผลิต 

3.15 ผูเสนอราคาจะตองมีวิศวกรท่ีเปนบุคลากรผูเช่ียวชาญที่ไดรับ Certified Expert (ระดับผูเชี่ยวชาญ)
ของผลิตภัณฑระบบเครือขายท่ีนําเสนอ อยางนอย 3 คน โดยผูเสนอราคาจะตองแนบสําเนาเอกสารใบรับรองทาง

วิชาชีพ (ประกาศนียบัตร) แสดงในวันยื่นขอเสนอ เพ่ือประโยชนในการบํารุงรักษาหลังการขาย 

3.16 ผูเสนอราคาตองลงทะเบียนในระบบอิเล็กทรอนิกส (e-Government Procurement: e-GP) ของ

กรมบัญชีกลางท่ีเว็บไซตศูนยขอมูลจัดซื้อจัดจางภาครัฐ www.gprocurement.go.th 

3.17 ผูยื่นขอเสนอที่ยื่นขอเสนอในรูปแบบของ"กิจการรวมคา" ตองมีคุณสมบัติ ดังนี้

- กรณีที่ขอตกลงฯ กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก ขอตกลงฯ จะตองมี การ

กําหนดสัดสวนหนาท่ี และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลคาตามสัญญาของ ผูเขารวมคาหลัก

มากกวาผูเขารวมคารายอื่นทุกราย

- กรณีที่ขอตกลงฯ กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลักกิจการรวมคานั้นตองใช ผล
งานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาที่ยื่นขอเสนอ

- สําหรับขอตกลงฯ ที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลักผูเขารวมคาทุกราย จะตองมี
คุณสมบัติครบถวนตามเง่ือนไขท่ีกําหนดไวในเอกสารเชิญชวน

3.18 คุณสมบัติอื่น ๆ เชน ไมเปนผูถูกพิทักษทรัพยเด็ดขาดหรือฟนฟูกิจการ

3.19 ผูเสนอราคาตองมีมูลคาสุทธิของกิจการเปนไปตามหนังสือคณะกรรมการวินิจฉัยปญหาการจัดซื้อจัด
จางและการบริหารพัสดุภาครัฐ ดวนที่สุด ที่ กค (กวจ) 0405.2/ว124 ลงวันที่ 1 มีนาคม 2566

.
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4. ขอกําหนดท่ัวไป
4.1 ระบบเครือขายคอมพิวเตอรที่เสนอตองสามารถเช่ือมตอใชงานรวมกับระบบคอมพิวเตอร , อุปกรณ

เครือขายของสถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) ที่มีอยูในปจจุบันไดเปนอยางดี 

4.2 ระบบเครือขายคอมพิวเตอรที่เสนอตองเปนของใหม ไมเคยใชงานมากอน และมีคุณสมบัติไมดอยกวา

ขอกําหนดในเอกสารฉบับนี้ทุกรายการ โดยผูเสนอตองทําการเปรียบเทียบ "ลักษณะที่ตองการ" และ "ลักษณะที่

เสนอ" ทุกรายการ ซึ่งตองสงมอบซอฟตแวรและอุปกรณพรอมการติดต้ังจนสามารถใชงานไดทั้งระบบ 

4.3 ระบบเครือขายท่ีเสนอทุกระบบใหรวมการรับประกันการซอมบํารุงรักษา/เปลี่ยนฟรี โดยไมมีเงื่อนไข
เปนเวลาอยางนอย 1 ป และใหตรวจเช็คเปนประจําทุก 6 เดือน ตลอดระยะเวลารับประกัน 

4.4 ผูเสนอราคาตองระบุชื่อผลิตภัณฑ ชื่อรุน ช่ือบริษัทผูผลิต พรอมเอกสารอธิบายคุณลักษณะ
ผลิตภัณฑ(Specification) แคตตาล็อก (Catalog) ตัวจริงหรือสําเนาเอกสาร ตอการพิจารณาของคณะกรรมการ 

4.5 ผูขายตองดําเนินการติดตั้งพรอมสงมอบระบบสายสัญญาณเครือขายและอุปกรณทุกระบบใหแลวเสร็จ
ภายใน 90 วัน นับตั้งแตวันที่ผูเสนอราคาลงนามในสัญญากับสถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) 

4.6 ผูขายตองดําเนินการคนหาจุดออนหรือชองโหว ประเมินความเสี่ยงและผลกระทบ (Vulnerability

Assessment) ของอุปกรณระบบเครือขาย จากเครือขายภายในหนวยงานสถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) 

4.7 ผูขายตองดําเนินการจัดทํารายงานจุดออนหรือชองโหว ประเมินความเสี่ยงและผลกระทบ

(Vulnerability Assessment) พรอมท้ังจัดทําขอเสนอแนะแนวทางแกไข

4.8 ผูขายจะดําเนินการคนหาจุดออนหรือชองโหว ประเมินความเสี่ยงและผลกระทบ (Vulnerability

Assessment) จํานวน 2 ครั้ง ตอป

5. รายละเอียดคุณสมบัติเฉพาะและขอกําหนดทางดานเทคนิค

5.1 อุปกรณกระจายสัญญาณ Layer 3 แบบท่ี 1 ชนิด 24 พอรต จํานวน 1 ชุด มีคุณสมบัติดังตอไปน้ี

5.1.1 อุปกรณที่เสนอมีขนาด Switching Capacity ไมนอยกวา 128 Gbps และมีประสิทธิภาพในการสง
ผานขอมูล Forwarding Rate ไมนอยกวา 95 Mpps 

5.1.2 สามารถทํา Stacking โดยมี bandwidth ไมนอยกวา 320 Gbps และรองรับการ Stack ไดสูงสุดไม
นอยกวา 8 ชุด 

5.1.3 มีพอรต Ethernet แบบ 1Gbps ชนิด RJ-45 จํานวนไมนอยกวา 24 พอรต 

5.1.4 มีพอรต 10Gbps ชนิด SFP จํานวนไมนอยกวา 4 พอรต 

5.1.5 สนับสนุนจํานวน MAC Addresses ไมนอยกวา 32,000 Addresses 

5.1.6 สามารถเขารหัส (Link-layer cryptography) ตามมาตรฐาน IEEE 802.1AE (MACsec) AES 256

bits ได 

5.1.7 สามารถทํา Routing แบบ OSPF, EIGRP, BGP ไดเปนอยางนอย 

5.1.8 สามารถทํา Streaming Telemetry, Netflow หรือ Jflow หรือ sFlow เพื่อวิเคราะหการทํางาน

และขอมูลพ้ืนฐานของระบบเครือขายได 

5.1.9 สามารถปองกัน Network Loop ไดดวย PVRST+ (Per-VLAN Rapid Spanning Tree) 

5.1.10 สามารถปองกัน Spanning Tree Loop ไดดวย UDLD, Spanning Tree Root Guard, BPDU

Guard ได 

.
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5.1.11 สามารถบริหารจัดการอุปกรณผาน CLI, WebUI ได 

5.1.12 สามารถสงขอมูลพ้ืนฐานของอุปกรณผาน RFID Tags ไดเปนอยางนอย 

5.1.13 อุปกรณตองสามารถทํางานกับระบบไฟฟาในประเทศไทยแบบ 220-240 VAC, 50Hz 

5.1.14 ผานการรับรองตามมาตรฐาน EN, UL, IEC, VCCI เปนอยางนอย 

5.1.15 ผูเสนอราคาตองเสนอผลิตภัณฑที่อยูใน Leaders Quadrant ของ Gartner Magic Quadrant

Enterprise Wireless LAN Infrastructure อยางนอย 3 ปติดตอกัน 

5.1.16 ผูเสนอราคาตองไดรับการแตงตั้งจากเจาของผลิตภัณฑ หรือสาขาประจําประเทศไทยของเจาของ
ผลิตภัณฑในโครงการน้ี วามีความสามารถดานการติดตั้ง การสนับสนุนดานเทคนิค และการบริการ หลังการขาย

สําหรับโครงการน้ี และรับรองวาอุปกรณที่เสนอในโครงการนี้ เปนของใหมไมเคยใชงานมากอน ยังอยูในสายการ

ผลิต 

5.1.17 มีการรับประกันอยางนอย 1 ป 

5.2 อุปกรณกระจายสัญญาณ Layer 3 แบบท่ี 2 ชนิด 48 พอรต จํานวน 1 หนวย มีคุณสมบัติดังตอไปน้ี

5.2.1 อุปกรณที่เสนอมีขนาด Switching Capacity ไมนอยกวา 104 Gbps และมีประสิทธิภาพในการสง

ผานขอมูล Forwarding Rate ไมนอยกวา 77 Mpps 

5.2.2 สามารถทํา Stacking โดยมี bandwidth ไมนอยกวา 320 Gbps และรองรับการ Stack ไดสูงสุดไม

นอยกวา 8 ชุด 

5.2.3 มีพอรต Ethernet แบบ 1Gbps ชนิด RJ-45 จํานวนไมนอยกวา 48 พอรต 

5.2.4 มีพอรต 1Gbps ชนิด SFP จํานวนไมนอยกวา 4 พอรต 

5.2.5 สนับสนุนจํานวน MAC Addresses ไมนอยกวา 32,000 Addresses 

5.2.6 สามารถเขารหัส (Link-layer cryptography) ตามมาตรฐาน IEEE 802.1AE (MACsec) AES 256
bits ได 

5.2.7 สามารถทํา Routing แบบ OSPF, EIGRP, BGP ไดเปนอยางนอย 

5.2.8 สามารถทํา Streaming Telemetry, Netflow หรือ Jflow หรือ sFlow เพื่อวิเคราะหการทํางาน

และขอมูลพ้ืนฐานของระบบเครือขายได 

5.2.9 สามารถปองกัน Network Loop ไดดวย PVRST+ (Per-VLAN Rapid Spanning Tree) 

5.2.10 สามารถปองกัน Spanning Tree Loop ไดดวย UDLD, Spanning Tree Root Guard, BPDU

Guard ได 

5.2.11 สามารถบริหารจัดการอุปกรณผาน CLI, WebUI ได 

5.2.12 สามารถสงขอมูลพ้ืนฐานของอุปกรณผาน RFID Tags ไดเปนอยางนอย 

5.2.13 อุปกรณตองสามารถทํางานกับระบบไฟฟาในประเทศไทยแบบ 220-240 VAC, 50Hz 

5.2.14 ผานการรับรองตามมาตรฐาน EN, UL, IEC, VCCI เปนอยางนอย 

5.2.15 ผูเสนอราคาตองเสนอผลิตภัณฑที่อยูใน Leaders Quadrant ของ Gartner Magic Quadrant
Enterprise Wireless LAN Infrastructure อยางนอย 3 ปติดตอกัน 

5.2.16 ผูเสนอราคาตองไดรับการแตงตั้งจากเจาของผลิตภัณฑ หรือสาขาประจําประเทศไทยของเจาของ
ผลิตภัณฑในโครงการน้ี วามีความสามารถดานการติดตั้ง การสนับสนุนดานเทคนิค และการบริการ หลังการขาย

สําหรับโครงการน้ี และรับรองวาอุปกรณที่เสนอในโครงการนี้ เปนของใหมไมเคยใชงานมากอน ยังอยูในสายการ
ผลิต 

5.2.17 มีการรับประกันอยางนอย 1 ป 

.
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5.3 อุปกรณกระจายสัญญาณ Access Switch แบบที่ 1 ชนิด 24 พอรต PoE จํานวน 1 ชุด มีคุณสมบัติดังตอไปน้ี

5.3.1 อุปกรณที่เสนอมีขนาด Switching Capacity ไมนอยกวา 56 Gbps และมีประสิทธิภาพในการ สง

ผานขอมูล Forwarding Rate ไมนอยกวา 41 Mpps 

5.3.2 สามารถทํา Stacking โดยมี bandwidth ไมนอยกวา 80 Gbps และรองรับการ Stack ได สูงสุดไม

นอยกวา 8 ชุด 

5.3.3 มีพอรต Ethernet แบบ 1 Gbps ชนิด RJ-45 จํานวนไมนอยกวา 24 พอรต ที่สามารถจายไฟ แบบ

PoE+ ได โดยมี Power Budget ไมนอยกวา 740W 

5.3.4 มีพอรต 1Gbps ชนิด SFP จํานวนไมนอยกวา 4 พอรต 

5.3.5 สนับสนุนจํานวน MAC Addresses ไมนอยกวา 16,000 Addresses 

5.3.6 สามารถเขารหัส (Link-layer cryptography) ตามมาตรฐาน IEEE 802.1AE (MACsec) ได

5.3.7 สามารถทํา Routing แบบ OSPF, EIGRP Stub เปนอยางนอย 

5.3.8 สามารถทํา Streaming Telemetry, Netflow หรือ Jflow หรือ sFlow เพื่อวิเคราะหการ ทํางาน
และขอมูลพ้ืนฐานของระบบเครือขายได 

5.3.9 สามารถปองกัน Network Loop ไดดวย PVRST+ (Per-VLAN Rapid Spanning Tree) 

5.3.10 สามารถปองกัน Spanning Tree Loop ไดดวย UDLD, Spanning Tree Root Guard, BPDU
Guard ได 

5.3.11 สามารถบริหารจัดการอุปกรณผาน CLI, WebUI ได 

5.3.12 สามารถสงขอมูลพ้ืนฐานของอุปกรณผาน RFID Tags ไดเปนอยางนอย 

5.3.13 อุปกรณตองสามารถทํางานกับระบบไฟฟาในประเทศไทยแบบ 220-240 VAC, 50Hz 

5.3.14 ผานการรับรองตามมาตรฐาน EN, UL, FCC, VCCI เปนอยางนอย

5.3.15 ผูเสนอราคาตองเสนอผลิตภัณฑที่อยูใน Leaders Quadrant ของ Gartner Magic Quadrant
Enterprise Wireless LAN Infrastructure อยางนอย 3 ปติดตอกัน 

5.3.16 ผูเสนอราคาตองไดรับการแตงตั้งจากเจาของผลิตภัณฑ หรือสาขาประจําประเทศไทยของ เจาของ
ผลิตภัณฑในโครงการน้ี วามีความสามารถดานการติดตั้ง การสนับสนุนดานเทคนิค และ การบริการ หลังการขาย

สําหรับโครงการน้ี และรับรองวาอุปกรณที่เสนอในโครงการนี้ เปน ของใหมไมเคยใชงานมากอน ยังอยูในสายการ
ผลิต 

5.3.17 มีการรับประกันอยางนอย 1 ป

5.4 อุปกรณกระจายสัญญาณ Access Switch แบบที่ 2 ชนิด 48 พอรต จํานวน 1 ชุด มีคุณสมบัติดังตอไปน้ี 

5.4.1 อุปกรณที่เสนอมีขนาด Switching Capacity ไมนอยกวา 104 Gbps และมีประสิทธิภาพในการสง

ผานขอมูล Forwarding Rate ไมนอยกวา 77 Mpps

5.4.2 สามารถทํา Stacking โดยมี bandwidth ไมนอยกวา 80 Gbps และรองรับการ Stack ไดสูงสุดไม

นอยกวา 8 ชุด 

5.4.3 มีพอรต Ethernet แบบ 1 Gbps ชนิด RJ-45 จํานวนไมนอยกวา 48 พอรต 

.
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5.4.4 มีพอรต 1Gbps ชนิด SFP จํานวนไมนอยกวา 4 พอรต 

5.4.5 สนับสนุนจํานวน MAC Addresses ไมนอยกวา 16,000 Addresses 

5.4.6 สามารถเขารหัส (Link-layer cryptography) ตามมาตรฐาน IEEE 802.1AE (MACsec) ได 

5.4.7 สามารถทํา Routing แบบ OSPF, EIGRP Stub เปนอยางนอย 

5.4.8 สามารถทํา Streaming Telemetry, Netflow หรือ Jflow หรือ sFlow เพื่อวิเคราะหการทํางาน

และขอมูลพ้ืนฐานของระบบเครือขายได 

5.4.9 สามารถปองกัน Network Loop ไดดวย PVRST+ (Per-VLAN Rapid Spanning Tree) 

5.4.10 สามารถปองกัน Spanning Tree Loop ไดดวย UDLD, Spanning Tree Root Guard, BPDU

Guard ได 

5.4.11 สามารถบริหารจัดการอุปกรณผาน CLI, WebUI ได 

5.4.12 สามารถสงขอมูลพ้ืนฐานของอุปกรณผาน RFID Tags ไดเปนอยางนอย 

5.4.13 อุปกรณตองสามารถทํางานกับระบบไฟฟาในประเทศไทยแบบ 220-240 VAC, 50Hz 

5.4.14 ผานการรับรองตามมาตรฐาน EN, UL, FCC, VCCI เปนอยางนอย 

5.4.15 ผูเสนอราคาตองเสนอผลิตภัณฑที่อยูใน Leaders Quadrant ของ Gartner Magic Quadrant
Enterprise Wireless LAN Infrastructure อยางนอย 3 ปติดตอกัน 

5.4.16 ผูเสนอราคาตองไดรับการแตงตั้งจากเจาของผลิตภัณฑ หรือสาขาประจําประเทศไทยของ เจาของ

ผลิตภัณฑในโครงการน้ี วามีความสามารถดานการติดตั้ง การสนับสนุนดานเทคนิค และการบริการ หลังการขาย
สําหรับโครงการน้ี และรับรองวาอุปกรณที่เสนอในโครงการนี้ เปนของใหมไมเคยใชงานมากอน ยังอยูในสายการ

ผลิต 

5.4.17 มีการรับประกันอยางนอย 1 ป

5.5 อุปกรณกระจายสัญญาณเครือขายไรสาย (Wireless Access Point) จํานวน 18 ชุด มีคุณสมบัติดังตอไปน้ี

5.5.1 เปนอุปกรณกระจายสัญญาณไรสายท่ีมีโครงสรางแบบ Dual Radio สามารถกระจายสัญญาณไดใน

ความถ่ี 2.4GHz และ 5GHz 

5.5.2 สามารถปรับเสาสัญญาณใหทํางานแบบ Dual 5GHz เพื่อรองรับ client ปริมาณมากได 

5.5.3 มีมาตรฐานเครือขายไรสายดังตอไปนี้ 

5.5.3.1 มาตรฐาน IEEE 802.11a/b/g/n/ac/ax 

5.5.3.2 รองรับมาตรฐานดานความปลอดภัยระบบ Wi-Fi ไดแก 802.11i, Wi-Fi Protected

Access 3 (WPA3), WPA2, WPA, AES, 802.1X ได 

5.5.4 มีเทคโนโลยีสําหรับรับสงขอมูลแบบ MU-MIMO 4 spatial streams บนมาตรฐาน 802.11ac และ

802.11ax เปนอยางนอย 

5.5.5 มีเสาสัญญานภายในแบบ 4x4 โดยที่ยานความถี่ 2.4GHz มีคา Gain ไมนอยกวา 4 dBi และยาน

ความถ่ี 5GHz มีคา Gain ไมนอยกวา 5 dBi

5.5.6 สามารถปรับชองสัญญาณรับสงขอมูลไดขนาด 20,40,80, และ 160 MHz บนมาตรฐาน 802.11ac

และ 802.11ax 

.
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5.5.7 รองรับอัตราการรับสงขอมูล (Data rate) ไมนอยกวา 5.3 Gbps 

5.5.8 มีเทคโนโลยี TWT, BSS coloring, และสามารถทํา 802.11 DFS, beamforming บนมาตรฐาน
802.11ax 

5.5.9 สามารถทํา Authentication ดวยมาตรฐาน IEEE 802.1x แบบ PEAP, EAP-TLS, EAP-TTLS,
EAP-FAST, MSCHAPv2 ไดเปนอยางนอย 

5.5.10 มีพอรตแบบ 100/1000/2500 RJ-45 ไมนอยกวา 1 พอรต และ Console ไมนอยกวา 1 พอรต 

5.5.11 อุปกรณสามารถทํางานไดท่ีอุณหภูมิตั้งแต 0 ถึง 50 องศา หรือดีกวา 

5.5.12 มีมาตรฐาน Safety และ Radio ไดแก IEC,EN,UL และ FCC เปนอยางนอย

5.5.13 สามารถทํางานโดยใชไฟฟาแบบ Power over Ethernet (PoE) ตามมาตรฐาน IEEE 802.3af,
IEEE 802.3at และ IEEE 802.3bt ได 

5.5.14 สามารถทํางานรวมกับ Wireless Controller เพ่ือปรับชองสัญญาณและความเขมของสัญญาณให
เขากับสภาพแวดลอมการใชงานไดโดยอัตโนมัติ 

5.5.15 ตองเปนอุปกรณเครื่องหมายการคาเดียวกันกับอุปกรณควบคุมสัญญาณเครือขายไรสาย (Wireless
Controller) ท่ีทางสถาบันคุณวุฒิวิชาชีพ (องคการมหาชน)ใชงานอยู เพื่อใหสามารถบริหารจัดการและทํางานรวม
กันไดอยางมีประสิทธิภาพ 

5.5.16 ผูเสนอราคาตองไดรับการแตงตั้งจากเจาของผลิตภัณฑ หรือสาขาประจําประเทศไทยของเจาของ
ผลิตภัณฑในโครงการน้ี วามีความสามารถดานการติดตั้ง การสนับสนุนดานเทคนิค และการบริการ หลังการขาย
สําหรับโครงการน้ี และรับรองวาอุปกรณที่เสนอในโครงการนี้ เปนของใหมไมเคยใชงานมากอน ยังอยูในสายการ
ผลิต 

5.5.17 มีการรับประกันอยางนอย 1 ป 

5.6 อุปกรณปองกันเครือขาย (Next Generation Firewall) จํานวน 1 ชุด มีคุณลักษณะดังตอไปนี้ 

5.6.1 เปนอุปกรณ Firewall ชนิด Next Generation Firewall แบบ Appliance ที่มีระบบประมวลผล
แบบ Dual processor เพื่อเพิ่มประสิทธิภาพในการทํางาน

5.6.2 มี Firewall Throughput ไมนอยกวา 30 Gbps 

5.6.3 มีชองเช่ือมตอระบบเครือขาย (Network Interface) แบบ 10/100/1000 Base-T หรือดีกวา
จํานวนไมนอยกวา 8 ชอง และมีชองเช่ือมตอระบบเครือขายแบบ GE ชนิด SFP จํานวนไมนอยกวา 2 ชอง 

5.6.4 มีระบบตรวจสอบและปองกันการบุกรุกรูปแบบตางๆ อยางนอย ดังนี้ Syn Flood, UDP Flood,
ICMP Flood, IP Address Spoofing, Port Scan, DoS or DDoS เปนตนได 

5.6.5 มี IPS Throughput ไมนอยกวา 5.8 Gbps 

5.6.6 มี Threat Protection Throughput ไมนอยกวา 1.25 Gbps 

5.6.7 สามารถรับจํานวนการเชื่อมตอพรอมกัน (Concurrent connections) ไมนอยกวา 6,500,000
Connections และสามารถรับจํานวนการเชื่อมตอใหม (New connection/sec) ไมนอยกวา 134,000
connection/sec 

5.6.8 มี Storage ในการเก็บบันทึกขอมูลแบบ Solid State (SSD) ขนาดไมนอยกวา 120 GB 

5.6.9 สามารถทําหนาที่เปน DNS server และ DHCP server ไดในตัวอุปกรณ 

.
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5.6.10 สามารถควบคุมการเขาใชงานเว็ปไซตตาม Category ได โดยมีฐานขอมูล URL Filter database
ไมนอยกวา 92 categories 

5.6.11 สามารถทําการควบคุมแอพพลิเคช่ัน เพื่อปองกันการใชงานแอพพลิเคช่ัน โดยมีฐานขอมูลไมนอย
กวา 3,200 แอพพลิเคชั่น 

5.6.12 รองรับการทํา Synchronized App Control เพื่อ identify, classify และ control แอพพลิเคชั่
นท่ีไมรูจักไดท้ัง Windows และ Mac แอพพลิเคชั่น 

5.6.13 สามารถตรวจจับ Virus, Malware, Trojan และ Spyware บนโปรโตคอล HTTP/S และ FTP ได 

5.6.14 รองรับการส่ือสารกันระหวาง Firewall กับอุปกรณ Endpoint เพื่อจํากัดการเขาใชงานของ
Endpoint ท่ีไมปลอดภัยในเครือขาย (Security Heartbeat) ได 

5.6.15 สามารถทํา VPN แบบ Site-to-Site VPN ชนิด IPSec และ SSL ไดเปนอยางนอย 

5.6.16 สามารถทํา VPN แบบ Remote Access ชนิด IPSec, L2TP และ SSL ไดเปนอยางนอย 

5.6.17 สามารถทํา Clientless VPN แบบ HTML5 เพ่ือใชงาน RDP, FTP, FTPS, SSH, Telnet ,SMB
และ VNC ไดโดยไมตองติดตั้ง Agent 

 5.6.18 สามารถทําการยืนยันตัวตน (Authentication) รวมกับ Active Directory, eDirectory,
RADIUS, LDAP และ TACACS+ ไดเปนอยางนอย 

5.6.19 รองรับการทํา Clustering แบบ Active-Active หรือ Active-Passive ได 

5.6.20 สามารถสรางรายงานไดภายในอุปกรณโดยมี On-box reports และสามารถ custom report ได
อาทิ Applications, Network and Threats, VPN, Email และ Compliance (HIPAA, GLBA, SOX, FISMA,
PCI, NERC CIP v3, CIPA) ไดเปนอยางนอย หรือสามารถเสนออุปกรณภายนอกในการสรางรายงานได 

5.6.21 สามารถบริหารจัดการอปุกรณแบบศูนยกลาง (Central Management) ผานทาง Cloud
Firewall Manager โดยสามารถ Backup Configuration แบบ Schedule และสามารถดูรายงานบน Cloud ได
ไมนอยกวา 7 วัน และมีพ้ืนที่จัดเก็บรายงานจํานวน 1 TB 

5.6.22 สามารถกําหนดสิทธิบริหารจัดการ (Role-based administration) ได 

5.6.23 ไดรับการรับรองมาตรฐานความปลอดภัย (Certification) ชนิด CB, CE, UL, FCC, ISED, CCC,
และ RCM ไดเปนอยางนอย 

5.6.24 ผูเสนอราคาตองไดรับการแตงตั้งจากเจาของผลิตภัณฑ หรือสาขาประจําประเทศไทยของเจาของ
ผลิตภัณฑในโครงการน้ี วามีความสามารถดานการติดตั้ง การสนับสนุนดานเทคนิค และการบริการ หลังการขาย
สําหรับโครงการน้ี และรับรองวาอุปกรณที่เสนอในโครงการนี้ เปนของใหมไมเคยใชงานมากอน ยังอยูในสายการ
ผลิต 

5.6.25 มีการรับประกันอยางนอย 1 ป 
.
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6. ระยะเวลาในการสงมอบงาน
กําหนดสงมอบภายใน 90 วัน นับถัดจากวันลงนามในสัญญา

7. การเบิกจายเงิน 
กําหนดจายเงินงวดเดียวเมื่อผูขายสงมอบงานครบถวน และดําเนินการตรวจรับเสร็จเรียบรอยแลว

8. วงเงินงบประมาณ 

วงเงินงบประมาณจํานวน 2,300,000 บาท (สองลานสามแสนบาทถวน) รวมภาษีมูลคาเพิ่มแลว

9. หลักเกณฑในการพิจารณา

ใชเกณฑราคา

10. ขอสงวนสิทธิและอัตราคาปรับ 

หากผูขายสงมอบงานตามสัญญาใหสถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) ลาชากวากําหนดเวลา ไมวา
กรณีใด ๆ เวนแตเหตุสุดวิสัย ผูขายตกลงยินยอมใหสถาบันฯ คิดคาปรับเปนรายวัน ในอัตรารอยละ 0.2 (ศูนยจุด
สอง) ของราคาพัสดุท่ียังไมไดรับมอบ แตตองไมตํ่ากวาวันละ 100 บาท จนกวาจะสามารถดําเนินการไดตามขอ
กําหนดหรือจนกวาสงมอบงานไดถูกตองครบถวนโดยเศษของวันจะถือเปนหนึ่งวันเต็ม

11. หนวยงานผูรับผิดชอบดําเนินการ 

สํานักเทคโนโลยีสารสนเทศ สถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) เลขที่ 1177 อาคารเพิรล แบงกค็อก
ช้ัน 14 (ใกลสถานีรถไฟฟาอารีย) ถ.พหลโยธิน แขวงพญาไท เขตพญาไท กรุงเทพมหานคร 10400 

โทรศัพท 02-035-4900 ตอ 8005

.
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