
 รายละเอียดขอบเขตของงาน (Terms of Reference : TOR)

  การจางวิเคราะหชองวาง (Gap Analysis) การบริหารจัดการความม่ันคงปลอดภัยสารสนเทศตามมาตรฐาน ISO/IEC

27001:2022 และ NIST Cyber Security Framework 2.0

1.เหตุผลและความจําเปน

สถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) หรือ สคช. เปนหนวยงานภาครัฐ ภายใตการกํากับของนายก

รัฐมนตรี ใหบริการระบบ TPQI-NET และระบบ EWE Platform ซึ่งเช่ือมโยงขอมูลของแตละหนวยงานใหเปนฐาน

ขอมูลขนาดใหญ (Big Data) และยังใหบริการประเมินทักษะดานดิจิทัลสําหรับขาราชการและบุคลากรภาครัฐ (Digital

Government) จึงถือไดวา สคช. เปนศูนยกลางเครือขายขอมูลสารสนเทศเพื่อขับเคลื่อนการพัฒนากําลังคนของ

ประเทศ ซึ่งมีการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล ประกอบกับบริบทภายนอกขององคกรในปจจุบันที่มี

ความเสี่ยงจากภัยคุกคามทางไซเบอรสูงขึ้น และการบังคับใชกฎหมายที่เกี่ยวของ เชน พระราชบัญญัติธุรกรรมทาง

อิเล็กทรอนิกสภาครัฐ พ.ศ.2544 และท่ีแกไขเพิ่มเติม พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรม

ทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 และพระราช

บัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ซึ่งมีการกําหนดมาตรการดานความมั่นคงปลอดภัยเพื่อดูแลรักษาขอมูล

ธุรกรรมอิเล็กทรอนิกสภาครัฐ ดูแลปกปองขอมูลสวนบุคคลท่ี สคช. มีการประมวลผล และรักษาความมั่นคงปลอดภัย

ทางไซเบอร

สคช. มีความตระหนักและเล็งเห็นความสําคัญในการยกระดับศักยภาพในการเตรียมการ ปองกัน

ตรวจจับ รับมือ และกูคืนระบบสารสนเทศจากภัยคุกคามทางไซเบอรที่อาจเกิดขึ้น ใหสอดคลองตามมาตรฐานสากล

ISO/IEC 27001 และ NIST Cyber Security Framework เพื่อพัฒนาศักยภาพ ในการดําเนินการของ สคช. ดาน

ความมั่นคงปลอดภัยสารสนเทศ และการคุมครองขอมูลสวนบุคคล รวมถึงเปนการธํารงคไวซึ่งชื่อเสียง ภาพลักษณ

และเปนการปฏิบัติใหสอดคลองกับกฎหมาย ระเบียบ ขอบังคับท่ีเกี่ยวของ โดยเริ่มจากการวิเคราะหชองวาง (Gap

analysis) การบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ ตามมาตรฐาน ISO/IEC 27001:2022 และ NIST Cyber

Security Framework 2.0

ดังน้ัน เพ่ือใหการดําเนินการดังกลาวบรรลุตามวัตถุประสงคท่ีต้ังไวอยางมีประสิทธิภาพและ

ประสิทธิผล สคช. จึงมีความจําเปนตองจัดใหมีการวิเคราะหชองวาง (Gap analysis) การบริหารจัดการความมั่นคง

ปลอดภัยสารสนเทศของ สคช. และใหขอเสนนอแนะในการดําเนินงานใหสอดคลองตามมาตรฐานดังกลาว 

2. วัตถุประสงค

2.1 เพื่อวิเคราะหชองวางในการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศตามมาตรฐาน ISO/IEC

27001 และ NIST Cyber Security Framework 2.0

2.2 เพื่อใหบุคลากรของ สคช. มีความรู และความตระหนักดานความมั่นคงปลอดภัยสารสนเทศตาม

มาตรฐาน ISO/IEC 27001 และ NIST Cyber Security Framework
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3. คุณสมบัติผูรับจาง

3.1 มีความสามารถตามกฎหมาย

3.2 ไมเปนบุคคลลมละลาย

3.3 ไมอยูระหวางเลิกกิจการ

3.4 ไมเปนบุคคลซึ่งอยูระหวางถูกระงับยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวช่ัวคราว

เน่ืองจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบที่รัฐมนตรีวาการ กระทรวง

การคลังกําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง

3.5 ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายช่ือผูท้ิงงานและไดแจงเวียนช่ือใหเปนผูทิ้งงานของ หนวย

งานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ้งงานเปนหุนสวนผูจัดการ

กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย

3.6 เปนบุคคลธรรมดาหรือนิติบุคคลผูมีอาชีพรับจางงานดังกลาว

3.7 ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอื่นที่เขาย่ืนขอเสนอใหแกสถาบันคุณวุฒิวิชาชีพ

(องคการมหาชน) ณ วันยื่นขอเสนอหรือไมเปนผูกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรมในการซื้อครั้ง

น้ี

3.8 ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทย เวนแตรัฐบาลของผูยื่น

ขอเสนอไดมีคําสั่งใหสละเอกสิทธิ์ความคุมกันเชนวานั้น

3.9 มีคุณสมบัติหรือไมมีลักษณะตองหามอื่นตามท่ีคณะกรรมการนโยบายประกาศกําหนดในราชกิจ

จานุเบกษา.

3.10 ผูยื่นขอเสนอที่เสนอราคาในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติ ดังนี้ 

กรณีท่ีขอตกลงฯ กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก ขอตกลงฯ จะตองมีการ

กําหนดสัดสวนหนาท่ี และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลคาตามสัญญา ของผูเขารวมคาหลักมากกวา

ผูเขารวมคารายอื่นทุกราย

กรณีท่ีขอตกลงฯ กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก กิจการรวมคานั้นตองใช

ผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาที่ยื่นขอเสนอ

สําหรับขอตกลงฯ ที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก ผูเขารวมคาทุกรายจะ

ตองมีคุณสมบัติครบถวนตามเง่ือนไขท่ีกําหนดไวในเอกสารเชิญชวน
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4.ขอบเขตของงานจาง

4.1. ผูรับจางตองกําหนดขอบเขต และแผนการดําเนินการวิเคราะหชองวาง (Gap analysis) การ

บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ของ สคช. ตามมาตรฐาน ISO/IEC 27001:2022 และ NIST Cyber

Security Framework 2.0

4.2 ผูรับจางตองจัดทํารายการคําถามสําหรับการตรวจประเมินความสอดคลองการบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศ ตามมาตรฐาน ISO/IEC 27001:2022 และ NIST Cyber Security Framework 2.0

4.3 ผูรับจางตองดําเนินการตรวจประเมิน และวิเคราะหชองวาง (Gap analysis) การบริหารจัดการ

ความมั่นคงปลอดภัยสารสนเทศ ของ สคช. ตามมาตรฐาน ISO/IEC 27001:2022 และ NIST Cyber Security

Framework 2.0 โดยวิเคราะหระดับความสอดคลองตาม Capability Maturity Model (CMM) 5 ระดับ

4.4 ผูรับจางตองจัดทํารายงานสรุปผลการตรวจประเมิน และวิเคราะหชองวาง (Gap analysis) ที่พบ

และจัดทําขอเสนอแนะในการดําเนินงานใหสอดคลองตามมาตรฐาน ISO/IEC 27001:2022 และ NIST Cyber

Security Framework 2.0

4.5 ผูรับจางตองนําเสนอผลการดําเนินงานตอผูวาจาง

4.6 ผูรับจางตองใหคําปรึกษา แนะนําการดําเนินการตามขอเสนอแนะ แกเจาหนาที่ของ สคช. ภายใน

การกําหนดระยะเวลาของโครงการฯ

5. ระยะเวลาในการสงมอบ

กําหนดระยะเวลา 60 วัน นับถัดจากผูใหบริการลงนามในใบสั่งซื้อหรือใบสั่งจาง

6. วงเงินงบประมาณ

วงเงินงบประมาณจํานวน 280,000 บาท (สองแสนแปดหมื่นบาทถวน) รวมภาษีมูลคาเพิ่มแลว
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7. การสงมอบงานและการจายคาจาง

สถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) จะจายคาจางเพียงงวดเดียวเมื่อผูย่ืนขอเสนอสงมอบงานถูก

ตอง ครบถวน ตามขอ 4 และคณะกรรมการตรวจรับตรวจรับเปนที่เรียบรอยแลว

8. หลักเกณฑในการพิจารณา

ใชเกณฑราคา

9. ขอสงวนสิทธ์ิและอัตราคาปรับ

หากผูรับจางสงมอบงานตามสัญญาใหสถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) ลาชากวากําหนดเวลา

ไมวากรณีใด ๆ เวนแตเหตุสุดวิสัย ผูรับจางตกลงยินยอมใหสถาบัน คิดคาปรับเปนรายวัน ในอัตรารอยละ 0.1 (ศูนยจุด

หน่ึง) ของราคาพัสดุที่ยังไมไดรับมอบ แตตองไมตํ่ากวาวันละ 100 บาท จนกวาจะสามารถดําเนินการไดตามขอ

กําหนดหรือจนกวาสงมอบงานไดถูกตองครบถวนโดยเศษของวันจะถือเปนหนึ่งวันเต็ม

10. หนวยงานผูรับผิดชอบดําเนินการ

สํานักเทคโนโลยีสารสนเทศ สถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) เลขที่ 1177 อาคารเพิรล แบ

งกค็อก ช้ัน 14 (ใกลสถานีรถไฟฟาอารีย) ถ.พหลโยธิน แขวงพญาไท เขตพญาไท กรุงเทพมหานคร 10400 โทรศัพท

02-035-4900 ตอ 8005.
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