
 ขอบเขตของงาน (Terms of Reference : TOR)

  การเชาใชบริการระบบปองกันการโจมตีเว็บไซต (Web Application Firewall) ระยะเวลา 1 ป ประจําปงบประมาณ
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1. เหตุผลและความจําเปน

เน่ืองดวยสถาบันคุณวุฒิวิชาชีพ  (องคการมหาชน)  ไดมีการพัฒนาระบบอยูบนเว็บไซตและ

แอปพลิเคชัน ท่ีมีการจัดเก็บขอมูลตางๆ และขอมูลผูใชงาน และดวยปจจุบันมีการโจมตีดาน Cyber มากยิ่งขึ้น ดังนั้น

จึงจําเปนท่ีตองมีการเพ่ิมมาตรการปองกันสารสนเทศท่ีสําคัญของสถาบันฯ ดวย Web Application Firewall อีกทั้ง

ยังชวยในเรื่องการเขาถึงเว็บไซตดวยการกระจายโหลด (Any Cast) และการบีบอัดขอมูลรูปภาพใหมีขนาดเล็กลง

ทําใหผูใชงานเว็บไซตและแอปพลิเคชันของสถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) เกิดความมั่นใจในการใชงาน มี

ความปลอดภัยมากยิ่งข้ึน และสามารถใชงานระบบไดอยางรวดเร็วยิ่งขึ้น

2. วัตถุประสงค

เชาใชบริการ Web Application Firewall (Cloudflare Enterprise) เพื่อปองกันการโจมตีเว็บไซต

ในระดับเครือขาย โดยใหมีการปองกันเว็บไซตทั้งหมดของสถาบันฯ ณ ปจจุบัน

3. คุณสมบัติของผูเสนอราคา

3.1 มีความสามารถตามกฎหมาย

3.2 ไมเปนบุคคลลมละลาย

3.3 ไมอยูระหวางเลิกกิจการ

3.4 ไมเปนบุคคลซึ่งอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไว

ช่ัวคราว เน่ืองจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบที่รัฐมนตรีวาการ

กระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง

3.5 ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายช่ือผูท้ิงงานและไดแจงเวียนช่ือใหเปนผูทิ้งงานของ

หนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ้งงานเปนหุนสวนผู

จัดการ กรรมการผูจัดการ ผูบริหารผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย

3.6 มีคุณสมบัติและไมมีลักษณะตองหามตามท่ีคณะกรรมการนโยบายการจัดซื้อจัดจางและ

การบริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา

3.7 เปนนิติบุคคล ผูมีอาชีพรับจางงาน (เชา) ที่จะจัดจางครั้งนี้

3.8 ไมเปนผูมีผลประโยชนรวมกันกับผูเสนอราคารายอื่นที่เขายื่นขอเสนอใหแกสถาบัน หรือไมเปนผู

กระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรมในการจัดจางครั้งนี้

3.9 ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทย เวนแตรัฐบาลของผูเสนอ

ราคาไดมีคําสั่งใหสละเอกสิทธ์ิความคุมกันเชนวานั้น
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3.10 ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติ ดังนี้

  -กรณีที่ขอตกลงฯ กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก ขอตกลงฯ จะตองมี

การกําหนดสัดสวนหนาท่ี และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลคาตามสัญญาของ ผูเขารวมคาหลัก

มากกวาผูเขารวมคารายอ่ืนทุกราย

 -กรณีท่ีขอตกลงฯ กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลักกิจการรวมคานั้นตองใช

ผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาที่ยื่นขอเสนอ

- สําหรับขอตกลงฯ ที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลักผูเขารวมคาทุกราย จะ

ตองมีคุณสมบัติครบถวนตามเง่ือนไขท่ีกําหนดไวในเอกสารเชิญชวน

3.11 ผูเสนอราคาตองมีมูลคาสุทธิของกิจการเปนไปตามหนังสือคณะกรรมการวินิจฉัยปญหาการจัด

ซื้อจัดจางและการบริหารพัสดุภาครัฐ ดวนที่สุด ท่ี กค (กวจ) 0405.2/ว124 ลงวันที่ 1 มีนาคม 2566 มูลคาการจัดซื้อ

จัดจางเกิน 1 ลานบาท แตไมเกิน 5 ลานบาท ตองมีทุนจดทะเบียนไมตํ่ากวา 1 ลานบาท

3.12 ผูเสนอราคาตองไดรับการแตงตั้งจากเจาของผลิตภัณฑ หรือสาขาประจําประเทศไทยของ

เจาของผลิตภัณฑในโครงการน้ี ในเอกสารแสดงรายละเอียดคุณลักษณะเฉพาะและขอกําหนด วามีความสามารถดาน

การติดตั้ง มีการสนับสนุนดานเทคนิครวมท้ังบริการตลอดอายุสัญญาเชา และการบริการหลังการขายสําหรับโครงการนี้

3.13 ผูเสนอราคาจะตองจัดหาผูเชี่ยวชาญท่ีไดรับการรับรองจากเจาของผลิตภัณฑ โดยจะตองมีใบ

ประกาศนียบัตร Cloudflare Accredited Configuration Engineer - ACE ไมนอยกวา 2 คน

4. ขอบเขตของงานหรือรายละเอียดคุณลักษณะเฉพาะ

ผูใหบริการตองสงมอบเอกสารแสดงสิทธิการใชบริการ Web Application Firewall (Cloudflare

Enterprise) จํานวน 1 โดเมน ระยะเวลา 1 ป

ขอกําหนดความตองการใชบริการ Web Application Firewall (Cloudflare Enterprise) 

5.1 สามารถปองกันการโจมตีประเภท DDoS (DDoS Protections)

5.2 สามารถปองกันเว็บแอพพลิเคชัน (Web Security Functions)

5.3 สามารถเพ่ิมประสิทธิภาพเว็บแอปพลิเคชัน (CDN & Optimization Function)

5.4 สามารถเพ่ิมความเสถียรภาพของเว็บไซต (Web Reliability)

5.5 สามารถแสดงรายงาน (Dashboard Functions) 
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5. ระยะเวลาในการสงมอบ 

กําหนดระยะเวลาสงมอบงานภายใน 30 วัน หลังจากลงนามตามสัญญา (เชา)

6. วงเงินงบประมาณ

วงเงินงบประมาณจํานวน 2,500,000 บาท (สองลานหาแสนบาทถวน) รวมภาษีมูลคาเพิ่มแลว

7. การเบิกจายเงิน

การเบิกจายเงินงวดเดียวของจํานวนเงินตามสัญญา เมื่อผูใหบริการวางใบแจงหนี้แกสถาบัน และ

คณะกรรมการตรวจรับไดตรวจรับการสงมอบงานเรียบรอยแลว

8. หลักเกณฑในการพิจารณา

ใชเกณฑราคา

10. ขอสงวนสิทธ์ิและอัตราคาปรับ

หากผูรับจางสงมอบงานตามสัญญาใหสถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) ลาชากวากําหนดเวลา

ไมวากรณีใด ๆ เวนแตเหตุสุดวิสัย ผูรับจางตกลงยินยอมใหสถาบัน คิดคาปรับเปนรายวัน ในอัตรารอยละ 0.1 (ศูนยจุด

หน่ึง) ของราคาพัสดุที่ยังไมไดรับมอบ แตตองไมตํ่ากวาวันละ 100 บาท จนกวาจะสามารถดําเนินการไดตามขอ

กําหนดหรือจนกวาสงมอบงานไดถูกตองครบถวนโดยเศษของวันจะถือเปนหนึ่งวันเต็ม

11. ขอสงวนสิทธ์ิ

ในกรณีท่ีสถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) มีความจําเปนไมอาจทําสัญญาตามที่ไดเจรจาตกลง

วาจางผูรับจาง หรือมีเหตุจําเปนอื่น ๆ ที่เปนอุปสรรค ซ่ึงทําใหไมสามารถดําเนินการดังกลาวได หรือไมไดรับการ

จัดสรรงบประมาณท่ีจะใชในการจัดจาง หรือเงินงบประมาณท่ีไดรับจัดสรรไมเพียงพอที่จะทําการจัดจางนี้ตอไป

สถาบันขอสงวนสิทธิ์ที่จะยกเลิกการวาจางครั้งนี้ไดทุกข้ันตอนและผูยื่นขอเสนอหรือผูรับจางไมมีสิทธิโตแยงและเรียก

รองคาใชจายหรือคาเสียหายใด ๆ ท้ังส้ิน

12. หนวยงานผูรับผิดชอบดําเนินการ

สํานักเทคโนโลยีสารสนเทศ สถาบันคุณวุฒิวิชาชีพ (องคการมหาชน) เลขที่ 1177 อาคารเพิรล แบ

งกค็อก ชั้น 14 (ใกลสถานีรถไฟฟาอารีย) ถ.พหลโยธิน แขวงพญาไท เขตพญาไท กรุงเทพมหานคร 10400

โทรศัพท 02-035-4900 ตอ 8005
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